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BYOD Windows SSL Zertifikat

1 Einleitung

Die aktuellen Pldane des , Digitalpakts Schule” der Kultusminister sehen unter anderem den Einsatz
privater mobiler Endgerate an Schulen vor. Das Modell ,,Bring your own device” (BYOD) umfasst im
Wesentlichen Laptops, Notebooks, Smartphones oder Tablets von Lehrern und/oder Schilern.

Bisher wurde der Zugang zum WLAN Gastenetz meistens liber Voucher Codes gewdhrt und flihrte
haufig zu Problemen mit Stammezertifikaten, welche auf den Endgeraten installiert werden mussten,
um https-Seiten 6ffnen zu kénnen.

Mittels der OctoGate App ist sowohl der vereinfachte Zugang zum WLAN als auch die Integration
von privaten mobilen Gerdten im Unterricht wieder moglich.

Fiir das Surfen im Internet auf dem BYOD Gerat gelten nun dieselben Filterregeln, die fir die Klasse
in der Active Directory Sicherheitsgruppe ,octo_id_voucher” festgelegt wurden. Ein Schiler kann
auf seinem privaten Gerat also nur solche Seiten betrachten, die er auf einem Computer im
Schulnetz auch sehen kdnnte, da der gleiche Filtermechanismus wirkt.

Durch die Installation der App und der damit verbundenen erzwungenen Zertifikatsinstallation
kann die Schule ein WLAN fiir BYOD Geradte anbieten, welches hohe Anforderungen an den
Jugendschutz erfiillt. Es werden nicht nur URLs oder DNS-Adressen iiberpriift, sondern es werden
die angeforderten Inhalte nach den von lhnen konfigurierten Filterkategorien durchsucht und
gefiltert.

Wichtiger Hinweis: Bitte beachten Sie, dass wenn die App deinstalliert wird, die Verbindung zum
WLAN zunéchst weiterbestehen bleibt, sofern zuvor nicht der ,Abmelden“-Button (OctGate 3.0.43)
genutzt wurde. Die verbleibende Dauer der Verbindung richtet sich dann nach dem Zeitfenster der
Gultigkeit, welches auf der OctoGate WebGui hinterlegt wurde.

Zudem sind Benutzerdaten und Stammzertifikat manuell zu entfernen. Eine musterhafte
Darstellung der erforderlichen Schritte finden Sie am Ende des Dokumentes (Anlage 1).

OctoGate 2



BYOD Windows SSL Zertifikat

2 Anmeldung

Geben Sie bitte im Adressfeld des Internet Browsers die Seite ,, octo.octo:1983“ ein. Folgende
Maske wird angezeigt:
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Um mit der Anmeldung fortzufahren, muss in diesem WLAN Netz die Anmeldung mit Benutzername
und Passwort ausgewahlt werden.

Erklaren Sie sich einverstanden, dass das Surfverhalten datenschutzkonform protokolliert wird:
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Sobald Sie erfolgreich die Daten eingegeben haben und das Anmelden funktioniert hat, farbt sich
um das Gastzugang Fenster ein griiner Rand.
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3 Download und Installation

Fiir das Herunterladen des Zertifikats geben Sie im Adressfeld des Internet Browsers die Seite
,octo.octo/crt” ein.

Das Zertifikat wird herunter geladen. Schauen Sie bitte unter ,Downloads” nach, falls die Datei
nicht automatisch angezeigt wird. Offnen Sie das Zertifikat:

@i Zertifikat X

Allgemein  Details  Zertifizierungspfad

‘!:"'?i Zertifikatsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertravenswiirdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fiir: OctoGate

Ausgestellt von: OctoGate

Giiltig ab 15.10.2015 bis 12. 10, 2025

Zertifikat installieren. .. Ausstellererkidrung

Ok

Starten Sie die Installationsroutine und folgen den Anweisungen, es 6ffnet sich der Zertifikatimport-
Assistent.

WICHTIG: Speichern Sie die Datei nicht beliebig irgendwo ab, sondern wahlen Sie
»Speichern unter” aus (siehe nachste Seite).
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Wahlen Sie ,,Anderer Computer” und klicken dann auf ,,Durchsuchen”:
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Nun wahlen Sie bitte den Ordner ,Vertrauenswirdige Zertifikate” aus:

[ Datei Aktion Ansicht Favoriten Fenster ?
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b || Eigene Zertifikate

4 || Vertrauenswirrdige Stammzertifizierung
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|| Vertrauenswiirdige Herausgeber

> ] Nicht vertrauenswirdige Zertifikate

» [ Drittanbieter-Stammzertifizierungsstelle
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» | Remote Desktop
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Ausgestellt far

[5) GeoTrust Primary Certification ...
[5) GeoTrust Primary Certification ...

[ GlobalSign Root CA

5 Go Daddy Class 2 Certification ...

[ GTE CyberTrust Global Root

5] Microsoft Authenticode(tm) Ro...

[ Microsoft Root Authority

5 Microsoft Root Certificate Auth...
) Microsoft Root Certificate Auth...
5 Microsoft Root Certificate Auth...
[5JNO LIABILITY ACCEPTED, ()97 ...
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(5 Starfield Root Certificate Authority - G2

Ausgestellt von
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[5]StartCom Certification Authority ~StartCom Certification Authority

5 Thawte Premium Server CA
[ZJthawte Primary Root CA - G3
) Thawte Timestamping CA
(5] UTN-USERFirst-Object

[ VeriSign Class 3 Public Primary ...
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Thawte Timestamping CA
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Ablaufdatum
17.07.2036

02.12.2037

28.01.2028

29.06.2034

14.08.2018

01.01.2000
31.12.2020
10.05.2021
23.06.2035
22.03.2036
08.01.2004
1210.2025
01.01.2038
17.09.2036
01.01.2021
02.12.2037
01.01.2021
09.07.2019
17.07.2036
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Die Installation ist damit abgeschlossen. Wahlen Sie bitte im Internet Browser eine beliebige Seite auf, wie

zum Beispiel www.google.de. Das Surfen tGber das WLAN Netz kann somit starten.

Wenn Sie gespeicherte Zertifikate einsehen wollen, kdnnen Sie die Konsole kénnen tber den Windows-

Befehl ,mmc” aufrufen.
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